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Um certificado digital € um documento eletronico que identifica unicamente uma
pessoa, aplicacdo ou dispositivo. E, por suas caracteristicas tecnoldgicas, permite
identificar e autenticar o seu portador e, também, que os dados sejam
criptografados e assinados digitalmente, garantindo um maior nivel de seguranca
das operacgdes online.

Este documento tem por objetivo mostrar aos usuarios como manusear o
certificado digital, incluindo o processo de instalagcdo no computador do usuario do
certificado. Parte-se da premissa que o usuario ja recebeu o certificado digital do
responsavel ao qual ele fez a solicitagdo, e procederemos portanto com a instalagdo
do mesmo no computador do usuario.
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A instalagao do certificado digital, ocorre em 3 passos.
+ Download e Importacao do certificado raiz da Autoridade Certificadora;
« Importacdao do seu certificado digital;
« Vinculagdo do seu certificado digital a sua conta de email no Thunderbird.

Salve o certificado digital que vocé recebeu por email em um local seguro do seu
computador, e siga os procedimentos abaixo para efetivar a instalagdao do mesmo.

Download e Importag&o do certificado raiz da Autoridade Certificadora do PRODERJ
Digite o endereco no seu navegador: http://www.proderj.rj.gov.br/icp.as
Faca o download do arquivo da CADEIA DE CERTIFICADOS (cacert.crt)

ApOs salvar o arquivo, dé um duplo clique nele (cacert.crt) e clique em Avancgar
(Figura 1);

Assistente para importacdo de certificados |

Bem-vindo ao 'Assistente para
importacao de certificados'

o
e e
5 ou
ae
inuar, clique em ‘Avan
= voter [Bvanear = Cancelar |

Figura 1: Instalando o Certificado

O certificado aparecera selecionado para a importagdo (Figura 2). Clique Avancar;

Assistente para importacao de certificados

Arquivo a ser importado
Especifique o arquivo que vocé deseja importar.

Home do arquivo:

\Documents and SettingsiprearhiDaskt

Ohservacdo: mais de um certificado pode ser armazenado em um Unico arguivo nos
seguintes Formatos:

Troca de infarmagdes pessoais - PKCS n® 12 (PFX, P12}
Padr3o de sintaxe de mensagem criptografada - Certificadas PKCS n® 7 (.P7E)

Armazenamento de certificados serializados da Micrasoft (,55T)

< Voltar gvangl Cancelar

Figura 2: Selecionando o arquivo baixado
para instalagdo



http://www.proderj.rj.gov.br/icp.asp

Na préxima tela (Figura 3), selecione a 2@ opgao, “colocar todos os certificados
no armazenamento a seguir: Autoridades de certificacdo raiz confiaveis”, e
cligue em Avangar.

Assistente para importacao de certificados @]

Armazenamento de certificados
Armazenamentos de certificados s30 dreas do sistema onde os certificados s3o0 guardados.

O indows pode selecionar automaticamente um armazenamento de certificados ou
woré pode especificar um local para o certificada.

() Selecionar automaticamente o armazenamento de certificados conforme o Lipo de certificada

‘ (#)iColocar todos os certificados no armazenamento a sequirk

Armazenamento de certificados:

- #utoridades de certificacdo raiz confidveis

[ = Volkar ” Lvancar = ] [ Cancelar ]

Figura 3: Mantenha a 2 op¢do selecionada e clique em avancar.

Clique em concluir. (Figura 4)

Assistente para importacdo de certificados EI

Concluindo o 'Assistente para

importacao de certificados'
Vocé concluiu com Exito o 'Assiskente para importacio de
certificados’.

Vocé especificou as seguintes configuragies:
Armazenamento de certificados selecionado pelo usuario
Conketdo
MNome do arquivo

[ = Woltar ” Concluir ] [ Cancelar ]

Figura 4: Clique em concluir



Agora localize o seu certificado recebido por email, e dé um duplo clique nele.
Cliqgue em Avangar. (Figura 5)

Assistente para importacdao de certificados

Arquivo a ser importado
Especifique o arquiva que vocé deseja imporkar,

Home do arquivo:

certipa3diradrigo certirodriga, raiher-certificada, digital. pFx | [ Procurat. ..

Cbservacdo; mais de um certificado pode ser armazenada em um Unico arquivo nos
seguintes Formatos:

Troca de informacdes pessoais - PEKCS n® 12 (PR, . P1Z)
Padrdo de sintaxe de mensagem criptografada - Certificados PKCS n? 7 (P7E)

Armazenamento de certificados serializados da Microsoft (,55T)

[ < Yolkar ” Avancar = l [ Cancelar

Figura 5: Instalando o seu certificado digital

Observe que o Thunderbird é compativel com varios formatos de certificado digital,
como por exemplo: PFX, P12. No caso do certificado do PRODERJ, que vocé recebeu
por email, segue o padrdo P12.



Digite a senha do certificado que vocé recebeu nomesmo email do PRODERJ,
juntamente com o certificado digital. Informe somente a senha, deixe as outras
opgdes desmarcadas e clique em Avangar (Figura 6).

Assistente para importacao de certificados x|

Senha
Para manker a seguranga, a chave particular foi protegida por meio de uma senha,

Digite a senha da chawe particular.

Senha:

[ ativar protecio de alta seguranga para chaves
particulares. Se ativar esta oprdo, vocé serd avisado
todas as wezes que uma chawve particular For usada por
um aplicativa.

[~ Marcar a chave patticular como exporkavel

= Voltar Awancar = Cancelar

Figura 6: Digite a senha do certificado

Na préxima tela (Figura 7), deixe marcada a opgdo padrdo (selegao automatica) e
cligue em Avangar.

Assistente para importacao de certificados 5[

Selecione um armazenamento de certificados

Armazenamentos de certificados s80 areas do sistema em que os certificados s8o0 mantidos,

© Windows pode selecionar automaticamente um armazenamento de certificados ou
voré pode especificar um local para o certificado,

% Selecionar aukomaticamente o armazenam. de certific, conforme o kpo de certificado:

" Colocar kodos os certificados no armazenamento a seguir

Atmazenarenta de certificados:

Brocurar,, . |

< Yoltar fvancar = Cancelar |

Figura 7: Finalizando a importagdo do certificado



Finalize a importacao do certificado, clicando em Concluir (Figura 8).

Assistente para importacao de certificados il

Concluindo o 'Assistente para
importacdo de certificados'

Yocg concluiu com Exito o 'Assistente para importacdo de
certificados',

Yocg especificou as seguintes configuragdes:

Armazenamento de certificadas selecionada  Determinad
Contetda PFx
Mome do arguivio CADOCUME

1 | i

Cancelar |

Figura 8: Certificado Importado

Aguarde o alerta de confirmacdo e clique em OK (Figura 9).

Assistente para impurtat_:-':‘iué El

@ 4 importacdo obteve Exitao,

Figura 9: Alerta de confirmagdo

O primeiro passo esta finalizado. Agora precisamos configurar o programa de email
para trabalhar com o seu certificado digital. Vamos para o segundo passo.



Este manual
posteriores.

Abra o Thunderbird e selecione Ferramentas e em seguida Opgoes. (Figura 10)

&' Entrada - Mozilla Thunderbird

tem como base o Thunderbird na versao 3.0.4 e todas as

arquivo  Editar  Ewbr Ir  Mensagem
| Catslogn de sndsrecos Ctr+SHF+E
5 Receber - | f tavamsg [ catslo [ . resauisar em todss as mensagens

Complementos

| [2)Entrada

Gerenciador de atividades

Pastas inteligentes

B pastas Locais

(Y Filtros de mensagens @ | pe
Aplicar filvos na pasta
Aplicar filbros na mensagem

aplicar anti-spam nesta pasta
Excluir spans desta pasta

Importar...
Console de erros

Configurar contas..

Bem-vindo ao Thunderbird!

O Mozilla Thunderbird é todo seu — seu idioma, seus
complementos, seus emails.

Sinta a diferenga. O Thunderbird & desenvolvido e apoiado pela
Mogzilla, uma comunidade global trabalhando unida para fazer
<da internet um lugar melhor para todos.

Fara duvidas comuns, dicas € ajuda em geral, visite o Centro de
Ajuda do Thunderbird. Vocé também poderd encontrar dicas e
documentagio em portugués em br.mezdev.org.

Fara noticias e informag&es, visite ¢ site do Thunderbird.

&

Figura 10: Configurando o Thunderbird. Ferramentas e Opg¢oes

Em seguida, selecione Avancado e Certificados.(Figura 11)

Opgoes

Geral | Leitura & exibicEn | Rede & espagn em disco || Atuslizagties | Certificados _

a

k3

Quanda um servidar solicitar meu certificado pessoal:

O Selecionar um automaticaments (2 Berguntar guando necessa

Certificados | [ Revogagties | [ walidagiio | [ Dispositives de seauranga

Figura 11: Configurando o Certificado




Agora selecione a aba Autoridades e clique em Importar (Figura 12).

&' Gerenciador de certificados |Z||E|E|

Seus certificados | Pessoas | Servidores | Autoridades |Outros

‘Wocé possui certificados arquivados que idenicam estas autoridades certificadoras:
Mome do certificado Dispositivo de seguranca m®
=l {c) 2005 TURKTRIUST Eilgi Tletisim ve Bilisim G... A
TURKTRUST Elektronik Sertifika Hizmet Sa...  Builtin Object Token =
[=| ABA ECOM, INC,
ABAECOM Rook Ca Builtin Object Token
[= AC Camerfirma 54 CIF ASZ743287
Chambers of Commerce Rook Builtin Object Token
Global Chambersign Roat Builtin Object Token
[= AddTrust AB
AddTrust External CA Roaot Builtin Object Token
AddTrust Class 1 CA Rook Builtin Object Token
AddTrust Public C4 Root Builtin Object Token
BddTrust Qualified CA Roat Builtin Object Token 3

1

Figura 12: Na aba Autoridades, selecione Importar

Na préxima janela, localize e selecione o certificado raiz (cacert.cer), que vocé fez
o download no site do PRODERJ anteriormente, no link CADEIA DE CERTIFICADOS.
(Figura 13)

Selecionar arquivo contendo os certificados de CA a importar

Ezaminar: ’ﬁ‘ QT |
n B ica cer

Docurmentos jpo: Certificado de seguranca
Iecentes ata de modficagdo: 25/2/2010 19:40

amanho: 1,93 KB

(L'

Desklop

Mevs
documnentos

98

Meu computador

Mome do arguivao: |cacert.cer - | [ Abrir l

Meus locais de
rede

Arquivos do lipo: |Arquivos de certificados v| [ Cancelar ]

Figura 13: Selecione o Certificado Raiz do
PRODERJ baixado do site I



Marque agora a opcao Confiar nesta autoridade certificadora para identificar
usuario de email. Cligue em OK. (Figura 14)

Recebendo o certificado |

Vocé Foi salicitado a confiar em um nova autoridade certificadora,

Deseja confiar em 'PRODER 1-Raiz' para as sequinkes finalidades?

[ Confiar neste autoridade certificadora para identificar sites

Iw : Caonfiar nesta autoridade certificadora para identificar usuarios de email

[ Cnﬂ'ﬂesta autoridade certificadora para identificar autores de programas

Antes de confiar nesta CA para alguma finalidade, vocé deve examinar seu certificadn, sua politica
e procedimentos {se disponiveis).

Exibir | Examinat certificadn da Ca

iOK Cancelar |

Figura 14: Selecione a opg¢dao Confiar nesta Autoridade Certificadora

Feito isso o certificado raiz da ICP estara instalado no Thunderbird.

Na mesma janela, selecione a aba “Seus certificados” e clique em “"Importar”.
Selecione seu certificado recebido por email. Sera solicitada a senha do certificado
(vocé a recebeu no mesmo o email com o certificado). Cliqgue em “OK” para
finalizar o processo de instalagdo do certificado digital. (Figura 15)

‘% Gerenciador de certificados =01 x|

Seus certificadas | D outras pessoas I Wieh sites | Autoridades

Yo ssui certificados destas empresas que o identificam:

Morme do certificado | Dispositiva de seguranga | Finalidades | | Emitido... | Valido aké |E|

Entrada da senha |

Par favor, Forneca a senha que foi usada para criptografar
este backup do certificado.

Senhat ||
I conceer_|

Ezxibir Backup Fazer backup de tudo | Imporkar... | Excluir

1o.<_|

Figura 15: Selecione o seu certificado, e digite a senha do mesmo
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Com o certificado digital ja esta instalado no Thunderbird, precisamos vincula-lo a
sua conta de email existente, para tornar possivel ao Thunderbird a utilizagdo do
certificado no envio dos emails assinados digitalmente.

Para isso, cligue no menu Ferramentas, e selecione a opcao Configurar Contas.
(Figura 16)

&' Enviados - Mozilla Thunderbind

Arquive  Editar  Exibir  Ir  Mensagem NE{-a-ao

: g Catélogo de Shderecas  Chr4-Shift+B
é Receber - \_,-ijuva msg @ Zatalo Complementas |,Q Pesquisar em tadas as mensagens ﬂ
[ i Enviados Gerenciador de atividades
Pastas inteligentes 4p T Eitros de mensagens | Destinatario © | pats -~ B
aplicar filtros na pasta
@Entrada Aplicar filkros na mensagem
D Rascunhos
. Aplicar anti-spam nesta pasta
Lixeira Excluir spans desta pasta
Saida Importat...
= ® pastas Locais Console ds erros
@]Saiﬂa
@ Mo lidas: 0 Total: 0

T,'Ir,licjar g Gmail “& Manual_Operador_... & Manual_Instalagdo ol T..  PTR)D &) U E 1240

Figura 16: Clique em Ferramentas e selecione a op¢dao Configurar Contas
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Na préxima janela selecione o item Seguranca (ao lado esquerdo) e clique no botdo
Selecionar logo abaixo de Assinatura Digital. (Figura 17)

Configurar contas |

= PRODER] Seguranca
Servidor
Cépias e pastas Para enviar e receber mensagens assinadas ou criptografadas, wocd deve
_ especificar um certificado de assinatura digital & um certificado de
Editar & enderecar criptografia,
Anki-spam _ Assinatura digital
Espago em disco Zertificado usado para assinar digitalmente as mensagens epviadas:
Confirmagdes de leitura | | 'E-I—h
elecionar...
Seqguranca —
[=) Pastas Locais
Anki-sparm
Espaco em disco Criptografia
Servidor de envia (SMTF) Zertificado usado para (des)criptografar mensagens enviadas a vocé:
| [ Selecionar ...
Opcdn padrdo de criptografia ao enviar mensagens:
Certificados
Exibir certificados ] [ Dispositivos de sequranca
[ Acdes de conkas - ]

[ oK ] [ Cancelar

Figura 17: Selecione a op¢do Sergurancga e clique em Selecionar
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Aparecera uma janela com as informacdes sobre o seu certificado digital (instalado
no passo anterior no Thunderbird) que sera utilizado para assinar digitalmente as
mensagens. Clique em OK. (Figura 18)

Selecionar certificado E

o= y1e=Ta o HlE e rEificsdo importado [0A]

Cetalhes do certificado selecionado:

Expedido para: CH=Rodrigo Raiber, E=craiher@proder].ri.goy, br, 0=PRODER 1, OU=DIT,L=FRio de
Janeiro, Z=ER.

Mimero de série: 04

yalido de 11602010 11:46:13 para 11/6/2011 11:46:13

Finalidades: Cliente, Assinar, Criptografar

Us0s da chave do certificado: Assinatura, Mao-repidio, Cadificacdo de chaves

Email: craiher@proderi.ri.aoy.br
Expedido por: E=gsi@proderj.rj.gov.br, CM=PRODERJ-Raiz, OI=3G51, O=PRODER ER.
Armazenado em: Disp, de seguranca em software

] 4 ] [ Cancelar

Figura 18: Clique em OK

Em seguida, aparecera uma janela perguntando se este mesmo certificado sera
utilizado na criptografia (codificagdo) das mensagens de email. Clique em SIM.
(Figura 19)

Thunderbird X

Yocé deve também especificar um cerkificado para as outras pessoas usarem quandao Forem enviar
mensagens criptografadas para wocé, Deseja usar 0 mesmo certificado para criptografar e
descriptografar as mensagens enviadas para wocé?

‘ Sim |[ NEo

Figura 19: Clique em SIM
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ApOs estes procedimentos, o Thunderbird mostrard uma janela como a abaixo, com
a informacao de “Certificado Importado”, tanto nocampo de Assinatura Digital,
quanto no campo de Criptografia. Clique em OK. (Figura 20)

= FRODER] Seguranca
Servidor
Cépias e pastas Para enviar e receber mensagens assinadas ou criphografadas, vocE deve
_ especificar um certificado de assinatura digital & um certificado de

Editar & enderecar criptografia,

Anki-spam _ Assinatura digital

Espago em disco Certificado usado para assinar digitalmente as mensagens enviadas:

Confirmacdes de leitura ; - 7 -
| Certificado importado | Selecionar... | [ Limpar

Seqguranca - -

=l Pastas Locais [] assinar mensagens digitalmente {por padrio)
Anki-sparm
Espaco em disco Criptagrafia
Servidor de envio (SMTF) Certificado usado para (des)criptografar mensagens enviadas a vocé:
| [ Selecionar ... ] [ Limpar
Opido padrdo de criptografia ao enviar mensagens:
(%) Munca {ndo usar criptagrafia)
(") Sempre criptografar (todos os destinatarios devem ter certificados)
Certificados
[ Exibir certificados ] [ Dispositivos de sequranca
Acdes de contas - ]

q (0] ] [ Cancelar

Figura 20: Certificado ja vinculado a conta de email do usuario. Cliqgue em OK.

Os procedimentos para importagcdo do certificado digital e vinculagdo do mesmo a
conta de emails existente estado finalizados.

14



Para enviar emails assinados digitalmente, com o uso do certificado digital, é
necessario seguir os procedimentos descritos a seguir.

Crie uma nova mensagem de email, e observe que no menu ha uma opgao descrita
como “Seguranca”. Cligue na extremidade direita deste botdo, onde ha um
triangulo minusculo, e observe que aparecera a opgdo de “Assinar Digitalmente”.
Cligue em cima desta opcéo, e ela ficara selecionada, como mostra a Figura 21 .

Repare também que a partir deste momento, aparecera na janela da mensagem,
na parte inferior a direita, um simbolo de certificado digital. (Figura 21)

&% Fdicéo: (assunto em branco)

Aarquive  Editar  Egibir  Inseric Formstar Opefes  Ferramentas  Ajuda
EEnwar agora Ortografia = @ Anexar T g Seguranga
De: |Rodr\ga Raiher <craber@proder].rigov br= 270 i

hd Para: I =

Assunto: |

Mormal | |Pmpur:iuna| | | 3

Simbolo de
Certificado
Digital
Ativado

.4 Iniciar. % Gmai - Todos ... & Manw & Manual_Instal... | @ Manuais = Ern : o5 PT ’<_’,.['_a fo) U Ls

Figura 21: Assinando digitalmente a mensagem de email

A partir deste momento, preencha e envie normalmente o email.
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