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Um certificado digital € um documento eletronico que identifica unicamente uma
pessoa, aplicacdo ou dispositivo. E, por suas caracteristicas tecnoldgicas, permite
identificar e autenticar o seu portador e, também, que os dados sejam
criptografados e assinados digitalmente, garantindo um maior nivel de seguranca
das operacgdes online.

Este documento tem por objetivo mostrar aos usuarios como manusear o
certificado digital, incluindo o processo de instalagcdo no computador do usuario do
certificado. Parte-se da premissa que o usuario ja recebeu o certificado digital do
responsavel ao qual ele fez a solicitagdo, e procederemos portanto com a instalagdo
do mesmo no computador do usuario.
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A instalagao do certificado digital, ocorre em 4 passos.
+ Download e Importacdo do certificado raiz da Autoridade Certificadora;
« Converter o certificado digital para uso no email;
« Importacao do seu certificado digital;
« Atribuicdo do seu certificado digital a sua conta de email.

Salve o certificado digital que vocé recebeu do PRODER] por email em um local

seguro do seu computador, e siga os procedimentos abaixo para efetivar a
instalacdo do mesmo.

Download e Importagio do certificado raiz da Autoridade Certificadora do PRODER]
Digite o endereco no seu navegador: http://www.proderj.rj.gov.br/icp.as
Faca o download do arquivo da CADEIA DE CERTIFICADOS (cacert.crt)

ApOs salvar o arquivo, dé um duplo clique nele (cacert.crt) e clique em Avancgar
(Figura 1);

Bem-vindo ao 'Assistente para
importacdo de certificados'

e o
< woter | BvEnear s Cancelar |

Figura 1: Instalando o Certificado

O certificado aparecera selecionado para a importacdo (Figura 2). Clique Avancgar;

Assistente para importacéao de certificados

Arquivo a ser importado
Especifique o arquivo que vocé deseja importar,

Nome do arquivo:

iDocuments and SettingsiprearhiDeskboplcertipg3dh

Observagdo: mais de um certificado pode ser armazenado em um Unico arguivo nos
seqguintes Formatos:

Troca de informagdes pessoais - PKCS n° 12 (PFX, P12}
Padrdo de sinkaxe de mensagem criptografada - Certificados PKCS n 7 (.P7E)

Armazenamenta d certificados serializados da Microsaft {.55T)

< Voltar gvangl Cancelar

Figura 2: Selecionando o arquivo baixado
para instalagdo



http://www.proderj.rj.gov.br/icp.asp

Na préxima tela, selecione a 22 opcgdo, “colocar todos os certificados no
armazenamento a seguir: Autoridades de certificacdo raiz confiaveis”’, e
clique em Avancgar.

Assistente para importacao de certificados

Armazenamento de certificados
Armazenamentos de certificados s30 dreas do sistera onde os certificados s80 guardados,

O wfindowes pode selecionar automaticamente um armazenamento de certificados o
woog pode especificar um local para o certificada,

() Selecionar automaticaments o armazenamento de certificados conforme o kipo de certificado

- {#)Calocar kodos os certificados no armazenamento a sequir

Armazenamento de certificados:

‘ Autoridades de certificagdo raiz confidveis

[ = Yoltar ” Avancar = ] [ Cancelar ]

Figura 3: Mantenha a 2 op¢ao selecionada e clique em avangar.

Clique em concluir. (Figura 4)

Assistente para importacao de certificados E]

Concluindo o 'Assistente para

importacao de certificados'
Yocé concluiu com Exito o 'Assistente para importagdo de
certificados’.

Yocé especificou as seguintes configuragdes:
Armazenamento de certificados selecionado pelo usuario
Conkeddo
Mome do arquiva

[ = woltar ” Concluir ] [ Cancelar ]

Figura 4: Clique em concluir



Agora localize o seu certificado recebido por email, e dé um duplo clique nele.
Clique em Avangar. (Figura 5)

Assistente para importacao de certificados

Arquivo a ser importado
Esperifique o arquiva que vacé deseja imporkar,

Home do arquivo:

certipg34irodrigo certyrodrigo. raiher-certificado. digital . pFx | [ Procurar. ..

Observacdo: mais de um certificado pode ser armazenado em um dnico arquivo nos
sequintes Formatos:

Troca de informagdes pessoais - PKICS n® 12 (PR, .P12)
Padrdo de sintaxe de mensagem criptografada - Certificados PECS n? 7 (.P7E)

Armazenamento de certificados serializados da Microsoft (. 55T)

[ < Yalkbar ” Avancar = l [ Cancelar

Figura 5: Instalando o seu certificado digital



Digite a senha do certificado, que vocé recebeu do responsavel pelo pedido,
juntamente com o certificado digital. Informe somente a senha, deixe as outras
opgdes desmarcadas e clique em Avangar (Figura 6).

Assistente para importacao de certificados x|

Senha
Para manker a seguranga, a chave particular foi protegida por meio de uma senha,

Digite a senha da chawe particular.

Senha:

[ ativar protecio de alta seguranga para chaves
particulares. Se ativar esta oprdo, vocé serd avisado
todas as wezes que uma chawve particular For usada por
um aplicativa.

[~ Marcar a chave patticular como exporkavel

= Voltar Awancar = Cancelar

Figura 6: Digite a senha do certificado

Na préxima tela (Figura 7), deixe marcada a opgdo padrdo (selegao automatica) e
cligue em Avangar.

Assistente para importacao de certificados 5[

Selecione um armazenamento de certificados

Armazenamentos de certificados s80 areas do sistema em que os certificados s8o0 mantidos,

© Windows pode selecionar automaticamente um armazenamento de certificados ou
voré pode especificar um local para o certificado,

% Selecionar aukomaticamente o armazenam. de certific, conforme o kpo de certificado:

" Colocar kodos os certificados no armazenamento a seguir

Atmazenarenta de certificados:

Brocurar,, . |

< Yoltar fvancar = Cancelar |

Figura 7: Finalizando a importagdo do certificado



Finalize a importacao do certificado, clicando em Concluir (Figura 8).

Assistente para importacao de certificados il

Concluindo o 'Assistente para
importacdo de certificados'

Yocg concluiu com Exito o 'Assistente para importacdo de
certificados',

Yocg especificou as seguintes configuragdes:

Armazenamento de certificadas selecionada  Determinad
Contetda PFx
Mome do arguivio CADOCUME

1 | i

Cancelar |

Figura 8: Certificado Importado

Aguarde o alerta de confirmacdo e clique em OK (Figura 9).

Assistente para impurtat_:-':‘iué El

@ 4 importacdo obteve Exitao,

Figura 9: Alerta de confirmagdo

O primeiro passo esta finalizado. Agora precisamos configurar o programa de email
para trabalhar com o seu certificado digital. Vamos para o segundo passo.



Normalmente o arquivo do certificado recebido tem a extencdo .p12, porém, se o
programa de email a ser utilizado pelo usuario for o MS Outlook ou Outlook
Express, é preciso primeiramente converter este certificado para o formato pfx.
Para isso, € necessario replicar o arquivo do certificado recebido (que vem no
formato .p12).

Faca uma cépia do arquivo do certificado, utilizando o método de “copiar e colar”,
CTRL+C (copia) e CTRL+V (cola). (Figura 10)

& Certificado

grquivo  Edikar  Exibir  Eaworitos  Ferramentas  Ajuda |
-2 -EHAE@FEE X o |E

Endereco |@ CiCertificada j P
T 1 3
B AC Admin.pl2 Copia de AC
Certificado Admin.p12

AC Admin.plZ
Troca de informagdes pessoais

Modificado: 6J3/2008 11:41

Tamanho; 3,82 KB

atributas: {narmal)

|Ti|30: Troca de informaciies pessoais Tamanhos 3,82 KB |3J82 EE |@. Meu computador i

Figura 10: Replicando o certificado - CTRL+C e CTRL+V

Apoés este procedimento, acerte o nome e altere a extengdo do arquivo-cépia para
.pfx (Figura 11).

& Certificado

Arquivo  Editar  Exibir  Eawvoritos  Ferramenktas  Ajuda |

e = N e e s e ==

Endereco Ia i Certificado ;I ﬁlr
— [ | —_— —_
i 2=
[ AC Admin.pl2
Certificado

Copia de AC Admin.pl2
Troca de informacfies pessoais

Modificado: 6/3/2008 11:41
Tamanho: 3,82 KB

Atributos: {normaly

Tipo: Troca de informagies pessoais Tamanho: 3,82 KB |3,82 KE |@ Meu computador i

Figura 11: Altere a extengdo de p12 para pfx




Para instalar o certificado no Outlook Express (versdes 5 e 6) proceda da
seguinte forma:

Abra o Outlook Express e va em Ferramentas e depois Opgoes (Figura 12)

¥ Caixa de entrada -

Arquivo  Editar  Exibir Mensagem  Ajuda e
Enviar s receber 3 . =
. 8¢ 31 W B -
Sincrorizar tude
Criar email Enderecos Localizar
= Catalogo de enderecos. . Ctri+Shift+E

=5 Regras para mensagens » Recebido
£51 Oulonk Express Outlack Express 6 /212010 15:11
2 Pastas lncais Contas...

Caixa de saidal

S Itens enviades
@ Itens excluidos
<8} Raseunhos

De: Para:
Assunto:

HMenhuma mensagem est3 selecionada.

Contatos ~ x

N&n ha contatos 2 serem exibidos
Clique em ‘Contatos’ para eriar Um nove
contato,

Permite configurar opedes.

B Manual

o 1

Figura 12: Selecione

1anual

24 Iniciar

Ferramentas e Opgoes

Selecione Seguranca e IDs Digitais (Figura 13)

5 Opcoes

| Geral | Ler [
| “erificar ortografia | Seguranca | Conexdo || f anutengio |

Ervio | RedagBio | Assinaturas |

Frotegdo contra winus
@ Selecione a zona de seguranga do Internet Explarer a ser uzada:

(O ona da Intemet [menos sequra, parém mais funcionall
(%) Zona de zites restritoz [mais zegura)

Awizar quando outro aplicative tentar enviar email como ze fozse eu.

MN&o permitir que zejam zalvos nem abertoz anexos que pozzam
conter virus.
Fazer Download de Imagens
EBloguear imagens e outros contedidos externos em emails em HTRL

Email zeguro
|dentificacfes digitais [também chamadas de
% certificados] £80 documentos egpeciais que provam =
zua identidade em tranzagdes eletrbnical IDs digitais
Para azzinar menzagens digitalmente ou —
merngagens criptografadas, vocé preciza de uma Obter 1D digital
identidade diaital 0= 00
[ Criptografar conteddo & anesos de todas as menzagens de saida
I ak. l [ Cancelar ] [ Aplicar ]

[ Azsinar digitalmente todas as menzagens de zaida

Figura 13: Aba Seguranca e IDs Digitais



Selecione a aba Autoridades de certificagdo raiz confiaveis e clique no botdo
Importar (Figura 14)

Certificados

Finalidade:

Autoridades de certificacgo intermediarias | Autoridades de certificacdo raiz confidveis | B4 4 #

Emitido para Emitido par Datade ... Mome amigawvel -~
[=laan certificate Ser... A4 Certificate Services afizfeoze om0 D0
F\BP..ECOM Rook C&  ABA.ECOM Rook CA Q72009 DST (ABA.ECOM..,
[=ac raiz Certicmar...  AC Raiz Certicamara ... Z214i2030 AC Raiz Certica..,
F'.C RAIZ DMIE AC RAIZ DMIE alz212036 DIRECCION GEN. .,
F\C RALZ FMMT-RCH  AC RALZ FMMT-RCM 311202029 AC RAIZ FMMT-...
F\CEDICOM Root ACEDICOM Rook 13/4/2025 EDTCOM
F\-CERT ADVAMCED A-CERT ADVANCED 23/10/2011  A-CERT ADVANC...
F\CNLB ACNLE 15/5/2023 MLE Mova Ljublja, ..

] ackalis Authenticati,..  Actalis Authentication..,  25/6/2022  Actalis Authentic,..

Finalidades do certificado

Figura 14: Importando o certificado digital para o Outlook Express

Aparecera a tela de importagdo de certificados do windows. Clique em
Avancar(Figura 15)

Assistente para importacédo de certificados El

Bem-vindo ao 'Assistente para
importacio de certificados'

Use este assistente para copiar certificados, listas de
certificados confidveis e listas de certificados revogados
de um disco para um armazenamento de certificadaos.

Um certificada, que & emitido por uma autoridade de
certificacdo, & uma confirmagdo de sua identidade e
conkém informagdes usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um
armazenamento de certificados & a &rea do siskema em
que os certificados s80 mantidos.

e 1

(o]
Figura 15: Clique em AVANCAR
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Cligue no botdao PROCURAR e selecione o local do computador onde o certificado
estd gravado. Altere a opcdo Arquivos do tipo para Troca de informacoes
pessoais (*.pfx; *.pl12), e selecione o seu certificado digital no formato .pfx, e

clique em Abrir. (Figura 16)

Examinar: | ) pa34 v 0 ? s -
5 Edac admin.p1z

i :3 ac.proderi.ri.gov.br.plz
der.rj.gov.br p12

Documentos L=l &F. proder].rl.gov. br.p
recentes rodrigo.raiher-certificado.digital.p12
o 55 rigo.raiher- icado, digital, pfx

=
|_ rodrigo@consult@.@cnologia. corm.pfix
Desklop

Meus
documentos

Meu computadar

.% Mome do arquiva: |rodrigo.raiher-certificado.digital.pr V| [ Abrir ]

WNQUWDNUHDUZ |Troca de informagdes pessoais % phi*.pl12) v| ’ Cancelar ]

Figura 16: Selecione o seu certificado para email

Digite a senha enviada junto com seu certificado. Marque a caixa “marcar esta
chave como exportavel. Clique em Avangar. (Figura 17)

Assistente para importacdo de certificados

Senha
Para manter a seguranca, a chave particular Foi protegida com uma senha.

Digite a senha da chave particular,

[] ativar protecSo de alta seguranga para chaves particulares, Se ativar esta
opcio, vocd serd avisado bodas as vezes gue uma chave particular for usada

por um aplicativo.

‘ Marcar esta chave como exportdvel, Isso possibilitard o backup e o transporke
das chaves posteriormente,

[ < Wolkar ” Avancar = [ Cancelar

Figura 17: Senha do certificado
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Aparecera outra janela, perguntando onde o certificado serd armazenado. Deixe no

local padrao sugerido e cliqgue em Avancgar. (Figura 18)

Assistente para importagdo de certificados El

Armazenamento de certificados
Armazenamentos de certificados s8o Areas do sistema onde os certificados s3o0 guardados,

O Windows pode selecionar automaticamente um armazenamento de certificados ou
vocé pode especificar um local para o certificado.,

() Selecionar automaticamente o armazenamenta de certificados conforme o tipo de certificada

(¥ Colocar todos os certificados no armazenamento a seguir

Armazenamento de certificados:

Pessoal

< Woltar Awangar = Cancelar

Figura 18: Onde o certificado serd armazenado

Ao final, clique em Concluir.(Figura 19)

Assistente para importacao de certificados E|

Concluindo o 'Assistente para
importacdo de certificados’

Yocd concluiu com &xito o ‘Assistente para importacdo de
certificados’.

vocé especificou as sequintes configuracdies:
Armazenamentao de certificados selecionada pelo usudrio
Contelda
Mome do arquivo

< >

< voltar Concluir Cancelar

Figura 19: Concluindo a importagdo do certificado

Aparecera uma janela de confirmacdo do éxito da operacdo.(Figura 20)

Assistente para importacao de certificados El

\]:J & importacdo obkeve Exita,

Figura 20: Janela de confirmagdo
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Agora vamos atribuir o certificado a sua conta de email cadastrada no Outlook
Express. Clique em Ferramentas, e em seguida Contas.(Figura 21)

¥4 Caixa de saida - Outlook Express

Ferramentas I?

Errviar & recebel

Arquivo  Editar  Exibir

o . &

Criar email Respon

e Ans B .

Enviarfrec, .. Enderecos Localizar

Sincranizar tudo

Catdlogo de enderecos... Ctrl+5Shift+B
Adicionar remetente ao Catalogo de enderecos

<+ Caixa de saida

Pastas i
Regras para mensagens ¥ Enviada em Conta

3 Outlook Express
BJ@ Pastas locais M&o hé nenhum ikem neste modo de exibicgo.
B Caivadeentrada | Opefes...

£ Ttens enviados
{3 Ttens excluidos (1)
4B} Rascunhos

De: Para:
Assunto:

Menhuma mensagem esta selecionada.

Contatos > x
@Rudngu

Configura suas contas.

&= Manual

¢4 Iniciar % Gma . 6 : . [ ma a

Figura 21: Atribuindo o certificado ao seu email do Proderj
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Na aba Email (1), selecione sua conta Proderj (2), e clique em Propriedades (3).
Na janela de propriedades, selecione a aba Seguranca (4). No campo
Certificados, clique no botdo Selecionar (5). Na proxima janela, selecione o seu
certificado (6) que aparece e clique em OK (7), clique OK novamente e clique em
Fechar. Figura 22

¥ OutiookBxpress

ﬁprupriedddes de pop.com

= = . | Geral || Servidores H Comekéol Seguranga |Avancado‘
I B 1= R B 1 B .
Criar email Enviatfrec.., Enderecos Localizar Cerlificado de autenticagio
Selecione o cerlificado de autentic, baixo. 530 vai
I‘_;ﬂ determinar a identificapdo digital us 1a aszinar mensagens
com esta conta.
Pastas X § - Ir paraM
|‘_$| Outlook Express Cerlificado: Selecionar...
= @ Pastas locais
d Preferéncias de criptografia dentidades +
Selecione o certificado e o algaritmo de criptografia. %
incluidos nas mensagens que vocg assinar digitalmente para que
J outras pessoas possam enviar mensagens crptografadas para
wocé com essas configuiagiies mitermn QSEH "
S g .. TR usem o Qutioo
Tudo | Email | Moticias || Servigo de dlretunu‘ Adicionar » | Cerifcado | ‘ [ Selecionar mpartilhar uma
i A COFnUr,
Canta Tipo Conexdo Remaver
%Dop o Email [Padr3a) Qualguer um dispa... " Algoritme: 3DES b |d§nt|t_:|ada, cligue
Propriedades vo', cligue em
em seguida,
Diefin didn E . A —— 5|
Selecionar, identificagao digital padrao da conta ‘ [ H'Xl
Selecione o certificado que deseja usar,
]
o Emitido para  Emitido por Finalidades Mome amig...  Datade va...
Diefinir ordem &8 Rodrig ... Autenticag...  Nenhum 1/3/2011
ELM
Cof
M3o ha contatos a serem exibidos. Contatos
Clique em 'Contatos' para criar um novo < | @
contata, = =
Abrir catdlogo de enderecos.. 0k Cancelar ] [ Exibir certificado
B% Localizar DESS0as..,
I” Ir diretaments para a minha cajxa de entrada quando o Qutlook Express for iniciado, 4 Anterior
Q Trabalhando on-line & Erro

:2 Iniciar. 19 Suporte chr. W0 PT @B U 10:25

Figura 22: Selecione seu certificado

A partir deste momento, seu certificado digital ja estd atribuido a sua conta de
email do PRODER]J, e pode ser utilizado assinando digitalmente as mensagens de
emails desejadas. Para saber como assinar as mensagens digitalmente, veja o
procedimento a seguir.
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Ao clicar em Criar Email, acesse Ferramentas e em seguida selecione a opgao
Assinar Digitalmente. Uma figura vermelha de certificado digital aparecera ao
lado direito do endereco de email do destinatario. Continue normalmente o envio do
email. (Figura 23)

¥ Caixa de saida - Outlook Express

Arquive  Editar  Exibir  Ferramentas Mensagem  Ajuda ,?
" IRY
- & & “8 = X = . W B> .
Criar email Responder  Responder & ... Encaminhar Impimit Excluir Eriatfrec... Enderecos Localizar
Pastas Xl * @ Para Assunto Erwiadaem Conta
g Outlook Express

=) Pastas locais HY Nova mensagem
-] Caixa de entrada

- &F Caixa de saida

Arquivo  Editar  Exibir  Inserir  Formatar BEERCNEREEN Mensagem  Ajuda ;?

It iad Vi u verificar ortografia... F7 »
A Itens envia U's E = ¥ LJ m]
-{# Ttens excluidos (1) |: Erwiar Recortar Cagar Solicitar confirmardn de leitura - Anexar
48 Rastunhos : verificar nomes Ctr+K
Para: I Selecionar destinatarios.. . R
L] I Catdlogo de enderecos. .. Chr+5Shift+B
Assunto: I

Contatos ™
@Rudrigu

Assina a mensagem digitalmente para envia-la com segquranga,

0 mensagemins), 0 ndo lidals) @ Trabalhando online

+s Iniciar 2 Gmai - To : Wi C s QU : W Manuais_Openca A Manual

Figura 23: Assinando Digitalmente a mensagem de email
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Apenas durante o envio do primeiro email assinado digitalmente, caso apareca um
alerta se seguranca, responda SIM. Isso ndo acontecera nos proximos emails.

(Figura 24)

utlook Express

Arquivo  Editar  Exibir  Ferramentas  Mensagem  Ajuda
B o
. % @ » @ X = . W B .
Criar email Responder  Responder a... Encaminhar Imprirnir Excluir Enwiatjrec... Enderecos Localizar

< Caixa de saida

Pastas x | ' 0 Paa Assunto Enviadaem ¢ Conta
g Outlook Express pop.com
= ) Pastas locais &9 Outlook Express
-5 Caixa de entrada
-4 Caixa de saida (1) Conectando a 'pop.com’..
-5 Ttens enviados 0
" g ;\Z:;:::Imdns i) Protegendo...
[ ] << Detalhes
De: Rodrigo
Assunto: b
': © servidor ao qual vocé esta conectado esta usando um certificado
= que nao pdde ser verificado, Sobre Seguranga
» Uma cadeia de certificag8o foi processada, mas kerminou emum et
certificado raiz que nda & de confianga doJfornecador. nada dlgltalmente a2
Q Es Deseja continuar usando este servidar?
W — ensagem & de guem dewveria ser
2 designados com o icone de
il
Contatos ¥ X |
§-IRodriga QU 0de2 tarefas foram concluidas com &ita 4 pviso de seguranga, que pode vir
By T e rrreerrererrererdd O QUE NA0 & do remetente
esperado
™ Néo mostrar esta tela de ajuda novamente.
Cantinuar |
1 mensagem(ns), 1 nda lidais) _@__ Trabalhando on-line ﬁ Coneckando-se...
+5 Iniciar en... | WA

Figura 24: Alerta de seguranga: responda SIM
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