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Um certificado digital € um documento eletronico que identifica unicamente uma
pessoa, aplicacdo ou dispositivo. E, por suas caracteristicas tecnoldgicas, permite
identificar e autenticar o seu portador e, também, que os dados sejam
criptografados e assinados digitalmente, garantindo um maior nivel de seguranca
das operacgdes online.

Este documento tem por objetivo mostrar aos usuarios como manusear o
certificado digital, incluindo o processo de instalagcdo no computador do usuario do
certificado. Parte-se da premissa que o usuario ja recebeu o certificado digital do
responsavel ao qual ele fez a solicitagdo, e procederemos portanto com a instalagdo
do mesmo no computador do usuario.
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A instalagao do certificado digital, ocorre em 4 passos.
+ Download e Importacdo do certificado raiz da Autoridade Certificadora;
« Converter o certificado digital para uso no email;
« Importacao do seu certificado digital;
« Atribuicdo do seu certificado digital a sua conta de email.

Salve o certificado digital que vocé recebeu por email em um local seguro do seu
computador, e siga os procedimentos abaixo para efetivar a instalagdao do mesmo.

Download e Importag&o do certificado raiz da Autoridade Certificadora do PRODERJ
Digite o endereco no seu navegador: http://www.proderj.rj.gov.br/icp.as
Faca o download do arquivo da CADEIA DE CERTIFICADOS (cacert.crt)

ApOs salvar o arquivo, dé um duplo clique nele (cacert.crt) e clique em Avancgar
(Figura 1);

Assistente para importacdo de certificados |

Bem-vindo ao 'Assistente para
importacao de certificados'
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Figura 1: Instalando o Certificado

O certificado aparecera selecionado para a importagdo (Figura 2). Clique Avancar;

Assistente para importacao de certificados

Arquivo a ser importado
Especifique o arquivo que vocé deseja importar.

Home do arquivo:

\Documents and SettingsiprearhiDaskt

Ohservacdo: mais de um certificado pode ser armazenado em um Unico arguivo nos
seguintes Formatos:

Troca de infarmagdes pessoais - PKCS n® 12 (PFX, P12}
Padr3o de sintaxe de mensagem criptografada - Certificadas PKCS n® 7 (.P7E)

Armazenamento de certificados serializados da Micrasoft (,55T)

< Voltar gvangl Cancelar

Figura 2: Selecionando o arquivo baixado
para instalagcdo

Na préxima tela, selecione a 22 opcdo, “colocar todos os certificados no
armazenamento a seguir: Autoridades de certificacdo raiz confiaveis”’, e
cliqgue em Avangar.


http://www.proderj.rj.gov.br/icp.asp

Assistente para importacao de certificados

Armazenamento de certificados
Armazenamentos de certificados s30 dreas do sistera onde os certificados s80 guardados,

O wfindowes pode selecionar automaticamente um armazenamento de certificados o
woog pode especificar um local para o certificada,

() Selecionar automaticaments o armazenamento de certificados conforme o ktipo de certificado

- (¥ Colocar kodos os certificados no armazenamento & sequiri

Armazenamento de certificados:

‘ Autoridades de certificacdo raiz confidveis

[ = Volkar ” Heancar = ] [ Cancelar ]

Figura 3: Mantenha a 2 op¢ao selecionada e cligue em avangar.

Clique em concluir. (Figura 4)

Assistente para importacao de certificados E|

Concluindo o 'Assistente para
importacao de certificados'

Yocé concluiu com Exito o 'Assistente para importagdo de
certificados’.

Yocé especificou as seguintes configuragdes:

Armazenamento de certificados selecionado pelo usuério
Conkeddo
Mome do arquiva

[ = Waltar ” Zoncluir ] [ Cancelar ]

Figura 4: Clique em concluir



Agora localize o seu certificado recebido por email, e dé um duplo clique nele.
Cliqgue em Avangar. (Figura 5)

Assistente para importacdao de certificados

Arquivo a ser importado
Especifique o arquiva que vocé deseja imporkar,

Home do arquivo:

certipa3diradrigo certirodriga, raiher-certificada, digital. pFx | [ Procurat. ..

Cbservacdo; mais de um certificado pode ser armazenada em um Unico arquivo nos
seguintes Formatos:

Troca de informacdes pessoais - PEKCS n® 12 (PR, . P1Z)
Padrdo de sintaxe de mensagem criptografada - Certificados PKCS n? 7 (P7E)

Armazenamento de certificados serializados da Microsoft (,55T)

[ < Yolkar ” Avancar = l [ Cancelar

Figura 5: Instalando o seu certificado digital



Digite a senha do certificado, que vocé recebeu do responsavel pelo pedido,
juntamente com o certificado digital. Informe somente a senha, deixe as outras
opgdes desmarcadas e clique em Avangar (Figura 6).

Assistente para importacao de certificados x|

Senha
Para manker a seguranga, a chave particular foi protegida por meio de uma senha,

Digite a senha da chawe particular.

Senha:

[ ativar protecio de alta seguranga para chaves
particulares. Se ativar esta oprdo, vocé serd avisado
todas as wezes que uma chawve particular For usada por
um aplicativa.

[~ Marcar a chave patticular como exporkavel

= Voltar Awancar = Cancelar

Figura 6: Digite a senha do certificado

Na préxima tela (Figura 7), deixe marcada a opgdo padrdo (selegao automatica) e
cligue em Avangar.

Assistente para importacao de certificados 5[

Selecione um armazenamento de certificados

Armazenamentos de certificados s80 areas do sistema em que os certificados s8o0 mantidos,

© Windows pode selecionar automaticamente um armazenamento de certificados ou
voré pode especificar um local para o certificado,

% Selecionar aukomaticamente o armazenam. de certific, conforme o kpo de certificado:

" Colocar kodos os certificados no armazenamento a seguir

Atmazenarenta de certificados:

Brocurar,, . |

< Yoltar fvancar = Cancelar |

Figura 7: Finalizando a importagdo do certificado



Finalize a importacao do certificado, clicando em Concluir (Figura 8).

Assistente para importacao de certificados il

Concluindo o 'Assistente para
importacdo de certificados'

Yocg concluiu com Exito o 'Assistente para importacdo de
certificados',

Yocg especificou as seguintes configuragdes:

Armazenamento de certificadas selecionada  Determinad
Contetda PFx
Mome do arguivio CADOCUME

1 | i

Cancelar |

Figura 8: Certificado Importado

Aguarde o alerta de confirmacdo e clique em OK (Figura 9).

Assistente para impurtat_:-':‘iué El

@ 4 importacdo obteve Exitao,

Figura 9: Alerta de confirmagdo

O primeiro passo esta finalizado. Agora precisamos configurar o programa de email
para trabalhar com o seu certificado digital. Vamos para o segundo passo.



Normalmente o arquivo do certificado recebido tem a extencdo .p12, porém, se o
programa de email a ser utilizado pelo usuario for o MS Outlook ou Outlook
Express, é preciso primeiramente converter este certificado para o formato pfx.
Para isso, € necessario replicar o arquivo do certificado recebido (que vem no
formato .p12).

Faca uma cépia do arquivo do certificado, utilizando o método de “copiar e colar”,
CTRL+C (copia) e CTRL+V (cola). (Figura 10)

& Certificado

grquivo  Edikar  Exibir  Eaworitos  Ferramentas  Ajuda |
-2 -EHAE@FEE X o |E

Endereco |@ CiCertificada j P
T 1 3
B AC Admin.pl2 Copia de AC
Certificado Admin.p12

AC Admin.plZ
Troca de informagdes pessoais

Modificado: 6J3/2008 11:41

Tamanho; 3,82 KB

atributas: {narmal)

|Ti|30: Troca de informaciies pessoais Tamanhos 3,82 KB |3J82 EE |@. Meu computador i

Figura 10: Replicando o certificado - CTRL+C e CTRL+V

Apoés este procedimento, acerte o nome e altere a extengdo do arquivo-cépia para
.pfx (Figura 11).

& Certificado

Arquivo  Editar  Exibir  Eawvoritos  Ferramenktas  Ajuda |

e = N e e s e ==

Endereco Ia i Certificado ;I ﬁlr
— [ | —_— —_
i 2=
[ AC Admin.pl2
Certificado

Copia de AC Admin.pl2
Troca de informacfies pessoais

Modificado: 6/3/2008 11:41
Tamanho: 3,82 KB

Atributos: {normaly

Tipo: Troca de informagies pessoais Tamanho: 3,82 KB |3,82 KE |@ Meu computador i

Figura 11: Altere a extengdo de pl2 para pfx




No MS Outlook, cliqgue em Ferramentas e Central de Confiabilidade.(Figura 12)

[ Outlook haje - Microsoft Outlook - = ox
E Arquivo  Editar  Exibir  Ir | F Jil i Agbes  Ajuda Digite uma pergunta -
HES] - i gceber 4 _ @ volt o outlook: hoje o
i (3dnovo - || b B @ua @ R 3| GQ j B
. M isa Instantdnea L,
Email “ e
P Favoritas |G 0o de Enderecos...  Ctr=Shift+C
‘astas ES
[ Caixa de Entrada M3 Regras e Alertas... ]
[ Itens Enviados Limpar Caixa de Carreio.., bril de 2010 Personalizar o Qutiook Hoje ...
E: =] £ @ Limpar Pasta "Ttens Excluidos™ Tarefas Mensagens
E]Todososllens deE.. ¥ = @ )
Farmularios .
=) 25} pastas Particulares Caixa de Entrada 0
Macro 3 Rascunhos 0
Caixa de Saida 0

E Caixa de Entrada
@ Caixa de Saida Configuracdes de Conta...
@ Itens Enviados

@ Htens Excluidos (1) Central de Confiabilidade,..

[ Lixo eletrénico Pers:
[/ Rascunhos Opcé
R5S Feeds
Pastas de Pesquisa Propri da varredura de e-mail...

Eazervarredura de ameacas...

Figura 12: Configurando o certificado digital para o Outlook 2007



Selecione a opgao Seguranca de Email, e clique no botdo Importar. (Figura 13)

al de Confiabilidade

Edit: Confidvei
frores fontiovels Email Criptografado

Suplementos .
9‘5 [ Criptografar contelido & anexos de mensagens de saida
t

Opcdes de Privacidade [] Adicionar assinatura digital a mensagens de saida

| Seguranca de Email | Enviar mensagem assinada em texto ndo criptografado ao enviar mens, assinadas

l:l Solicitar confirmacdo S/MIME para todas as mensagens S/MIME assinadas

Tratamentgge Anexos

| [ Configuracdes...

Downloa omatico

Digitais (Certi
Seguranc Macra
| Identificacdes digitais, ou certificados, sdo documentos que permitem provar a identidade em transacfes

Acesso de Frogramacao eletrénicas.

I Importar/Exportar... ] [ Obter uma Identificacdo Digital...

Ler comao Texto sem Eaumatacio

I:l Lertodos os & lpadrio como texto sem formatacio

Script em Pastas

I:l Permitir script em pastas compartilhadas
Permitir script em Pastas Plblicas

Figura 13: Selecione Seguranga de Email, e o botdo Importar

Clique em Procurar e localize seu certificado, depois clique em Abrir. Digite a
Senha do seu certificado, coloque seu Nome e clique em OK.(Figura 14)

portarn identificacao digital

(%) Importar identificacdo digital existente de um arguivo

Importe a identificacio digital do arguivo para o seu computador. E necessario usar
a senha gue vocé digitou guando o certificado foi exportado para este arquivo.

Imporkar arquivo: |C:'I,Documents and Settings'l,prcarh'l,Des| [ Procurar. .. ]

Senha: [esancencss |

Mome de - -
identificacdo digital: |Rodr|go Raihier

() Exportar sua identificacdo digital para um arquivo

Exporte as informacdes de identificacdo digital para um ivo, Digite uma
senha para ajudar a prokeger essas infarmagdes.

| | Selecionar. ..

Frocurar...

Compativel com o Microsoft Internet Explorer 4.0 {segur. a baixa)

Ezcluir identificacdo digital do sistema

| Ok | [ Cancelar ]

Figura 14: Localize o certificado, digite a senha e Nome
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Na janela de alerta, clique em OK.(Figura 15)

Importando uma nova chave de troca particular |£

IUm aplicativo ezta criando um item protegido.

Chave privada CryptadFl

0 r'!h_-'el de FEOUraNGa estd ’ Definir nivel de zeguranca... ]
definido como kédio

[ [E. | [ Cancelar ] [Qetalhes... ]

Figura 15: Janela de alerta - Clique OK.

Ainda em Seguranca de Email, clique em na secao Email Criptografado, clique
noi botdo Configuragdes. Na nova janela, clique no botdo Escolher. Selecione seu

certificado e clique em OK.(Figura 16)

ft Qwtl

(& outlook h

¢ Arquive E

{31 Novo ~
— | =
Email Criptografado.

Email
- Sup tos . .
Pastas Favoritas S, [ criptografar contetido & anexos de mensagens de saida |
3 caixa de Privacidade [ adicionar assinatura digital a mensagens de saida
inadas :l"kH"JE

Enviar mensagem assinada em texto ndo criptografado ao enviar mens.
[] solicitar confirmacdo S/MIME para todas as mensagens S/MIME assin;
C ‘ [ Configuragdes...

[ Itens En
“seguranca de Email —|
Pastas de Email

Tratamento de Anexas

2] Todos os Ites Confi
1 €51 pastas P4 | DO = . 0

[ Caiva Alterar configuragdes de segurancga 0

Se
(i3} Caiva Preferénciss de configuraséa de segurana s g
[ Teens N Igurac: guranc ntos que permitem provar a identidade em transagdes
“Y Mome das configuragiies de seguranca:

(& Htens

[ Lixo [ | | Digital...

2 raseu

. - s
@ e p Fermetin cle Gz kmsre i [ spme |
Pasta: [ Corfiguracso de sequranca padr&o para este Formata de mensagem criptografada
ConfiguragSo de Segurangs Padro para todss as mensagens criprografadas | sem farm

[ Retulos de sequranga... | [(criarnova | | eecir Se

Certificados e algoritmos

o certificado que deseja usar,

Certificado de autenticacdo: | | [ Escalher... ]

Algoritmo de hashing:

para | Emitido por Finalidades Morne amig...  Datade va.,

| [ Escorer... ]
Tlenbmn

Certificado de criptografia:

Algoritrmao de criptografia;

Erwiar esses certificados com mensagens assinadas

| Email

| 3

|~

oK [ cancelar | [ Exibir cortificadn_|

= TaTTTETaT I

Figura 16: Selecione o certificado
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Alterar configuracoes de seguranca

Preferéncias de configuragdo de seguranga

Mome das configuracties de sequranca:

| Assinatura Digikal

Eor de Criptografia: |S,I'MIME

[]Configuracso de seguranca padrdo para este formato de mensagem cripkografada

Configuracdo de Seguranca Padrdo para todas as mensagens cripkografadas

[ Ratulos de seguranga. .. l l Criar nova Ezzcluir Serha...

Certificados e algaritros

Certificado de autenticagSo: | | Escolher...

algoritmo de hashing: |SHF'.1 w |
Cettificado de criptografia; | | [ Escolher. .. ]
algoritmo de criptografia: |3DE5 hd

Erviar esses certificadas com mensagens assinadas

[ oK ] ’ Cancelar ]

Figura 17: Nomeando a nova configuragdo padrao do

Outlook

Ja com a nova configuragdo padrdo do MS Outlook. Clique Ok.(Figura 18)

Central de Confiabilidade

Editores Confidveis

Suplementos

Opcdes de Privacidade
Seguranca de Email -

Tratamento de Anexos

Download Automatico

Seguranca de Macro

Acesso de Programacdo

Email Criptografado

9‘? [1 criptografar contedido e anexos de mensagens de saida

Enviar mensagem assinada em texto ndo criptografado ao enviar mens. assinadas
[1 solicitar confirmagio S/MIME para todas as mensagens S/MIME assinadas

Configuracdo Padrde: | Assinatura Digital |+ Configuracdes...

Ges Digitais (Cr

—] Identificacdes digitais, ou certificados, sio documentos que permitem provar a identidade em transacdes
l_g eletrénicas.

[(importarExpartar... | [ Obter uma Identificagéo Digital... |

Ler como Texto sem Formatacio

I:l Lertodos os emails padrido como texto sem formatacio

Script em Pastas

[ Permitir script em pastas compartilhadas
Permitir script em Pastas Plblicas

[ oc ] [ concerr |

Digite um nome para a configuragao, por exemplo, Assinatura Digital. clique
em OK.(Figura 17)

Figura 18: Ative a op¢do de assinatura digital
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Abra o Outlook, clique em Novo (para criar uma nova mensagem de email). Veja na
Figura 19 que aparece um simbolo de envelope com certificado digital. Se ele
estiver clicado (destacado em seu entorno) esta ativo e a mensagem sera enviada
com a assinatura digital. Caso queira desativar a assintaura digital na mensagem,

basta clicar novamente neste botdo, e enviar o email normalmente.

( |:! H2 O« ¢ E]- teste certificado - Mensagem (HTML)

Mensagem Opcdes Faormatar Texto
o ~
B £ catbrige - 11 NSNS =B 335 @ @ b [=5) £ Z Y
- Sa
Colar | N /7 § Hij A 7”5. = = -i_g Catdlogo de Verificar | Anexar Anexar Cartdo de Calendario Assinatura A(ompanhameﬂto
~ J = Enderecos Momes | Arquivo Item Visita = ~
AreadeTr.. & Texto Basico ] Nomes Incluir

- 8 X
@
S
cE
. 63 | Ortografia

T | Revisdo de T...

[ Para... ] ‘rudngu‘raiher@'gmai\.cum"

=1

Enwviar

Lee ]

Assunto: ‘teste certificado

Testando certificado.

| v &1

4]

Figura 19: Enviando nova mensagem de email

Caso aparega uma janela de alerta de segurancga, clique em SIM. (Figura 20)

Aviso de Seguranca da Internet

N

0 zervidar an qual vocé estd conectado extéd uzando um certificado
de zeguranca que hao pode zer confirmada.

Uma cadeia de certificagdo foi processada, mas terminou en unm
certifizado raiz que ndo é de confianca do formecedor.

Dezeja continuar uzando este servidor?

) s | e |

Figura 20: Alerta de seguranca: clique em SIM.

13



	Introdução
	Instalando o Certificado Digital
	Convertendo o Certificado Digital para uso no Email
	Instalar Certificado no MS Outlook 2007
	Como enviar email com assinatura digital


